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PENGERTIAN KEAMANAN DAN 
PENGAMANAN INFORMASI

Keamanan Informasi adalah terjaganya kerahasiaan,
keaslian, keutuhan, ketersediaan, dan kenirsangkalan
Informasi.

Pengamanan Informasi adalah segala upaya, kegiatan,
dan tindakan untuk mewujudkan Keamanan Informasi.



KEAMANAN INFORMASI

Dapat dilakukan :

❑Regulasi atau aturan atau tatakelola

❑Peralatan/Mesin

❑Aplikasi



Standar Teknis Keamanan Data dan
Informasi

1. Kerahasian;

2. Keaslian;

3. Keutuhan;

4. Kenirsangkalan; dan

5. Ketersedian



Aspek Kerahasian

Prosedur yang dapat dilakukan :

1. Menetapkan Klasifikasi Informasi;

2. Menetapkan Enskripsi dengan sistem Kriptografi;

3. Menetapkan Pembatasan Akses terhadap Data dan Informasi
Sesuai dengan Kewenangan dan Kebijakan yang ditetapkan.

Artinya : dapat menjaga data atau informasi dari orang-orang

yang tidak berkepentingan untuk mengetahui.



Aspek Keaslian

Prosedur yang dapat dilakukan :

1. Menyediakan mekanisme verifikasi;

2. Menyediakan mekanisme validasi; dan

3. Menerapkan sistem hash function.

Artinya : Tidak ada campuran, perubahan atau penggantian,

murni,tulen.



Aspek Keutuhan

Prosedur yang dapat dilakukan :

1. Menerapkan pendeteksian modifikasi; dan

2. Menerapkan tanda tangan elektronik tersertifikasi.

Artinya : Sebagaimana adanya atau sebagaimana semula (tidak

berubah, tidak rusak, tidak kurang atau tidak bertambah)



Aspek Kenirsangkalan

Prosedur yang dapat dilakukan :

1. Menerapkan tanda tangan elektronik tersertifikasi;

2. Penjaminan oleh penyelenggara sertifikasi elektronik melalui
sertifikat elektronik

Artinya : tidak dapat disangkal oleh pengirim dan penerima

informasi



Aspek Ketersediaan

Prosedur yang dapat dilakukan :

1. Menerapkan sistem Pencadangan secara berkala;

2. Membuat perencanaan untuk menjamin data dan
informasi dapat selalu diakses;

3. Menerapkan sistem pemulihan.

Artinya : kesiapan suatu informasi untuk dapat digunakan



Pemanfaatan Sertifikat
Elektronik



Apa itu

Sertifikat ?
Elektronik



Sertifikat Elektronik

• UU ITE Pasal 1 ayat 9

Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang
memuat Tanda Tangan Elektronik dan identitas yang menunjukkan
status subjek hukum para pihak dalam Transaksi Elektronik yang
dikeluarkan oleh Penyelenggara Sertifikasi Elektronik.



Identitas Fisik vs Identitas Digital

Paspor, SIM, KTP, dll
Sertifikat Elektronik
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Penggunaan Sertifikat Elektronik
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Tanda Tangan Elektronik
UU ITE Pasal 1 ayat 12

01101101010010101010

Tanda Tangan Elektronik adalah tanda
tangan yang terdiri atas Informasi
Elektronik yang dilekatkan, terasosiasi atau
terkait dengan Informasi Elektronik lainnya
yang digunakan sebagai alat verifikasi dan
autentikasi.



Informasi Elektronik dan/atau Dokumen Elektronik dan/atau

hasil cetaknya merupakan alat bukti hukum yang sah.

(Pasal 5 UU ITE)

Tanda Tangan Elektronik memiliki kekuatan hukum yang sama

dengan tanda tangan manual.

(Pasal 11 UU ITE)

Keabsahan Tanda Tangan

Elektronik

Pejabat Pemerintahan memiliki hak untuk menetapkan

Keputusan berbentuk tertulis atau elektronik. (UU 

Administrasi Pemerintahan Pasal 6) 

Keputusan Berbentuk Elektronis berkekuatan hukum sama

dengan Keputusan yang tertulis. (UU Administrasi

Pemerintahan Pasal 38)



A m a n a t I m p e l e m e n t a s i SE dalam SPBE

Penjaminan keaslian sebagaimana dimaksud pada ayat (1) dilakukan

melalui penyediaan mekanisme verifikasi dan validasi

Penjaminan kenirsangkalan (non-repudiation) sebagaimana

dimaksud pada ayat (1) dilakukan melalui penerapan tanda tangan

digital dan jaminan pihak ketiga terpercaya melalui penggunaan

sertifikat digital

Ayat 1
Ayat 3

Ayat 5

Ayat 6

Perpres SPBE Pasal 40
Keamanan SPBE mencakup penjaminan
kerahasiaan, keutuhan, ketersediaan, keaslian,
dan kenirsangkalan (non-repudiation) sumber
daya terkait data dan informasi, Infrastruktur
SPBE, dan aplikasi SPBE

Penjaminan keutuhan sebagaimana dimaksud pada ayat (1) 

dilakukan melalui pendeteksian modifikasi



MENGAPAPERLUTANDATANGAN

ELEKTRONIK?



Kasus Pemalsuan Tanda Tangan



• https://www.menpan.go.id/site/berita-
terkini/waspada-undangan-sosialisasi-
bodong-sudah-makan-korban



• BNPB • BPOM

• BMKG • BNPT • KEMENPANRB



Kenapa memakai tanda tangan elektronik ?

KEMUDAHAN
DALAM

MENGAKSES

DOKUMEN

MENGHEMAT

WAKTU
MENYEDERHANAKAN

ALUR PROSES

MEMBERIKAN

WAKTU LEBIH UNTUK
BERFOKUS PADA

LAYANAN

KEAMANAN

LEBIH TERJAGA
KEPUASAN KLIEN

MENGHEMAT

RUANG

LEBIHRAMAH

LINGKUNGAN

MENGHEMAT SDM

MEMPERKECIL
KEMUNGKINAN

HILANGNYA DATA



Jenis Tanda Tangan Elektronik

PP PSTE Pasal 60 ayat 2

Tersertifikasi Tidak Tersertifikasi





PENGISIAN SURAT REKOMENDASI

PENERBITAN SERTIFIKAT ELEKTRONIK



VERIFIKASI DOKUMEN TTE

Menggunakan Aplikasi Panter (Windows dan Mac)
Menggunakan Aplikasi BeSign

(Android dan iOS)



Menggunakan Aplikasi Panter (Windows dan Mac)

VERIFIKASI DOKUMEN TTE



IMPLEMENTASI

TANDA TANGAN

ELEKTRONIK
1. E-OFFICE

2. E-PERIJINAN

3. E-PROCUREMENT

4. E-TENDERING

5. E-SERVICES

6. E-REGISTRATION

7. E-FILING

8. E-HEALTH

9. E-EDUCATION

10.E-TAX

11.E-TICKETING

12.E-BANKING

13.E-LEARNING

14.E-PLANNING,

15.E-BUDGETING,

16.E-MONEV

17.…DLL



Contoh Implementasi
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